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医学信息学 第八章

医学信息学是以信息学、信息管理和信息技术为依托，研究医学领域中的信息现象和信息规律，用于医学决策

和管理的一门交叉学科。学科以生命信息现象和人类社会活动中的医学信息为研究对象。
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Medical information standards

是为在一定范围内获得最佳秩序，经协商一致制定并由
公开机构批准，共同使用和重复使用的一种规范文件。

“

标 准

It is a kind of standard document for common use and repeated use, which is formulated by 
consensus and approved by public institutions to obtain the best order within a certain range.

目的是？过程是？核心本质是？



Medical information standards

1 2

3 4

国家标准
National standard

《中华人民共和国标准化法》将中国标准分为四级

行业标准
Industry standard

地方标准
Local standards

企业标准
Enterprise standard



Medical information standards

1

国家标准
National standard

强制性国标 GB
强制性国标是保障人体健康、财产安全的标准
和法律及行政法规规定强制执行的国家标准。

1

推荐性国标 GB/T
推荐性国标是指生产、检验、使用等方面，通
过经济手段或市场调节而自愿采用的国家标准。

2

GB

GB/T

• GB 14887-2003  //道路交通信号灯
• GB 3259-92        //中文书刊名称汉语拼音拼写法

• GB/T 4881-85          //中国语种代码
• GB/T 15835-1995    //出版物上数字用法的规定



Medical information standards

一种以制订标准和贯彻实施标准为主要内容的全
部活动过程。

“

标准化

A whole process of activities in which standards are formulated and implemented.

目的是？过程是？核心本质是？



包括人类生活和生产活动的所有范围。

广泛性

广

标准化的核心是制定、修订、发布和实
施。因此标准化是执法监督过程，并且
规定了相应的法律责任。

动态性和过程性

动

标准化的目的性很强，因为要管理和交流，
所以就要有合理的标准。有了最佳秩序，
就会带来更多的效益。

目的性和效益性

效

Medical information standards

标准化基本特征



Main methods of information standardization

Classification

分类
Code

编码1 2



你是如何对QQ好友进行分类？

”

你是如何对电脑文件进行分类？



Main methods of information standardization

Classification

分类

线分类法：等级分类法
按选定的若干属性将分类对象逐次地分为若干层级，每一层级又分为若干类目，同层类构成并列
关系，不同层级构成隶属关系

优 势

信息容量大，层次清楚，逻辑性强，符合传统应用的习惯，既适用于手工操作，又便于计算
机处理。但是分类表具有一定的凝固性，不便于根据需要随时改变，也不适合进行多角度的
信息检索。

对日用化工品进行分类：先分大类，
再分种类、小类，最后分细目。

每个类别之间的关系是包含与被包含
的关系。



Main methods of information standardization

Classification

分类

面分类法：平行分类法
将分类对象的属性或标志视为若干面，每个面划分为彼此独立的若干类目，排列成一个由若干面
构成的平行分类体系。分类时所选用的标志之间没有隶属关系，每个标志层面都包含一组类目。

优 势

分类结构上具有较大的柔性，即分类体系中任何一个“面”内类目的变动，不会影响其他
“面”，而且可以对“面”进行增删。再有，“面”的分类结构可根据任意“面”的组合方
式进行检索，这有利于计算机的信息处理。

对螺钉进行分类，按螺钉的属性进行
分类划分：表面、形状、直径、材料

每个类别之前的关系是互补的关系！



Main methods of information standardization

Code

编码

编码
是指定一个对象或事物的类别代码或类别集合代码的过程

字母+数字是最常用到的编码符号。



Medical Information Standard System

医学信息
标准

医学信息
标准化

医学信息
标准体系

在医疗卫生事务处理过程中，对其信息采集、传输、交换和
利用时所采用的统一规则、概念、名词、术语、代码、技术。

围绕医学信息技术开发、信息产品研制和系统建设而开展的
一系列标准化工作。

在一定范围内对医学信息表达、采集、传输、交换和利用等
过程，通过置顶、发布和实施标准，达到规范统一。



Standardization bodies and organizations

国际标准化组织 美国国家标准学会

欧洲标准化委员会 美国材料与试验协会 世界卫生组织

ISO ANSI

WHOASTMCEN



国际标准化组织

ISO

ISO主要活动是制定国际标准，协调世界范围的标准化工作，组织各成员国和技术委员
会进行情报交流，以及与其他国际组织进行合作，共同研究有关标准化问题。



卫生信息学标准的技术委员会

ISO/
TC215

职能范围是卫生信息领域的标准化，卫生信息和通信技术，专门致力于医疗卫生领域内
不同信息系统之间通信技术标准化，达到在各个不同、相对独立的系统之间数据兼容性

和交互性，保证数据在统计上兼容性，尽量减少不必要的冗余。



世界卫生组织

WHO

是联合国负责卫生的专门机构，WHO在医学信息化标准方面的工作主要包括两方面：

国际分类

包括国际疾病统计分类；
残疾评定分类……

统计信息

包括疾病负担统计、死亡
率、卫生报告、疾病或病

况统计、卫生专业人士



1 2

国家质量监督检验检疫总局

国务院的标准化行政主管部门

国家标准化管理委员会

事业单位

The most senior leadership



04
中国标准化协会
是中国标准化工作者的学术性群中团
体。

05
国务院信息化工作领导小组
制订推进过敏经济和社会信息化发展
规范，领导各地区、各行业的国民经
济信息化工作。

06
国家卫计委信息化领导小组
负责制订全国信息化工作方针、政策、
规划和标准。

03
中国卫生信息学会

02
中华医学会医学信息学分会
主要职责是围绕医学信息开展教学
和科学研究、业务培训、学术交流
活动

01
中国医药信息学会

从事研究计算机技术和信息科学在
医药卫生领域中应用的专家群体

China related standardization organizations

主要职责是围绕医学信息开展教学
和科学研究、业务培训、学术交流
活动



Medical Information Expression Standard

你认为在医院信息系统中，有哪些数据、信
息需要标准化的？

”
有些信息需要标准化才能有效沟通、有序管理的？

医生和病人之间的信息需要标准化吗？



Medical Information Expression Standard

在医学领域中，行业人员之间统一表达医学信息，包括疾病分类、专用术语规定、医学命名规则等等

Disease expression 
standard

疾病表达标准
Specific 

terminology

专用术语规定
Medical naming 

rules

医学命名规则



Medical Information Expression Standard

国际疾病分类 ICD

国际疾病分类（international Classification of diseases ,ICD），
是依据疾病的某些特征，按照规则将疾病分门别类，并用编码的方法
来表示的系统。

ICD分类依据疾病的4个主要特征，即病因、部位、病理及临床表现
（包括：症状体征、分期、分型、性别、年龄、急慢性发病时间
等）。每一特性构成了一个分类标准，形成一个分类轴心，因此ICD
是一个多轴心的分类系统。

ICD-10与ICD-11均采用字母数字 编码。ICD-10 的编码框架以字母
开头，以数字， 编码范围是 A00.0-Z99.9，类目容量为 2600 个。



Medical Information Exchange Standard

是解决不同系统之间或不同部门、企业之间进行信息共享的核心基础。信息交换标准更
加注重信息的格式、而不是信息的内容。

交换标准

语法负责成句

表达标准

词汇负责达意

语法 词汇



Medical Information Exchange Standard

HL7 卫生信息交换标准（Health Level 7）
是世界上重要的医学信息交换标准，除此之外，还有DICOM、IHE、
X12及HIPAA

★触发事件（trigger events）：当现实世界中发生的事件产生了系统间数据流动的需求，则
称其为触发事件。
★消息（message）：它是系统间传输数据的最小单位，由一组有规定次序的段组成。每个
消息都是用一个消息类型来表示其用途。
★段（segment）：它是数据字段的一个逻辑组合。每个段都用一个唯 一的三字符代码所标
志，这个代码称作段标志。
★字段（field）：它是一个字符串，是段的最小组成单位。

HL7通讯协议中，有四个最基本的术语概念：



Medical Information Exchange Standard

MSH|^?～\&|005^急诊室|0802^301医院|0052^急诊外科|0801^北医三院?
EVN|A01|198808181123
PID|||| 330108197404012346||张三|19740401|男||C|海淀区^复兴路^38号
PV1||急诊外科||||0007^李四|||急诊科|<cr>?
NK1|1|JONES^BARBARA^K|WIFE||||||NK
PV1|1|I|2000^2012^01||||004777^LEBAUER^SIDNEY^J.|||SUR||-||ADM|A0-
OBX|1|NM|^Body Height||1.80|m^Meter^ISO+|||||F
AL1|1||^Penicillin||Produces hives

每一行代表一个消息，每一段内使用竖线（|）作为字段分隔符来划分消息段（Field）。
每一段都是由三个字母起始，用于表明该信息段的内容：

• 文件头（MSH）
• 事件信息（EVN）
• 患者信息（PID）
• 直系亲属信息（NK1）

• 诊疗科室（PV1）
• 查体信息（OBX）
• 过敏信息（AL1）



China Medical Information Standardization Work

数据标准 平台标准 应用系统标准

《电子病历基本架构与数据标准》

《健康档案基本架构与数据标准》

《电子病历基本规范（试行）》

《卫生信息共享文档编制规范》

《健康档案共享文档规范》

《电子病历共享文档规范》

《基于健康档案的区域卫生信息平台建设指南(试行)》

《基于健康档案的区域卫生信息平台建设技术解决方

案(试行》

《基于电子病历的医院信息平台建设技术解决方案(试

行)》

《基于区域卫生信息平台的妇幼保健信息系统建设技

术解决方案(试行)》

《基于电子病历的医院信息平台技术规范》

《基于居民健康档案的区域卫生信息平台技术规范》

《卫生行业信息安全等级保护工作的指导意见》

《医院信息系统基本功能规范》

《电子病历系统功能规范(试行)》

《2010年基于电子健康档案、电子病历、门诊统筹管

理的基层医疗信息系统试点项目管理方案》

《电子病历系统功能应用水平分级评价方法及标准》

《慢性病监测信息系统基本功能规范》

《新型农村合作医疗管理信息系统基本功能规范》

《远程医疗信息系统建设技术指南》

《远程医疗信息系统基本功能规范》

《基层医疗卫生信息系统基本功能规范》

《妇幼保健服务信息系统基本功能规范》



Medical Information Security System

信息系统(包括硬件、软件、数据、人、物理环境及其基础设施)受
到保护，不受偶然的或者恶意的原因而遭到破坏、更改、泄露，系
统连续可靠正常地运行，信息服务不中断，最终实现业务连续性。

“

信息安全

Information systems (including hardware, software, data, people, physical environment and their infrastructure) are protected from accidental 
or malicious reasons from being damaged, altered, or leaked. The system operates continuously, reliably and normally, and information services 
are not interrupted. , And finally achieve business continuity.



Inform
ation Security Task

防止信息被未经授权的主体进行篡改，
保证信息的真实性。

阻止未经授权的主体对存在于计算机
及网络环境中的敏感信息进行获取、
阅读和传递。

已经授权的主体在需要信息时能及时
得到服务的能力，保证合法用户对信
息和资源的使用不会被拒绝。

是指在网络环境中，信息交互过程中
参与者不能否认其发送或接收信息的
行为。

通过监管手段，防止未经授权主体利
用信息和信息系统。

安全属性
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Medical Information Security System

指某个人、物、事件或概念对信息资源的保密性、完整
性、可用性或合法使用造成的危险。

“

信息安全威胁

Refers to the danger caused by a person, thing, event or concept to the confidentiality, integrity, availability 
or legal use of information resources.



人为因素

根据威胁的动机，人为因素可以分为恶
意和非恶意两种。

环境因素包括自然界不可抗的因素和其
他物理因素。

环境因素

恶意：黑客非法进入系统内部 不可抗：天气变幻

非恶意：经授权的用户不小心删除某些数据 其它：电力、消防



Information security precautions

全面应对信息安全问题，建立信息安全保障体系，必须要从技术、管理、人员三个方面进行。

技 术 管 理 人 员



技术措施

技术保障在技术层面采取一系列措
施来保障信息系统的运营安全，检
测、预防、应对信息安全问题。

硬件技术

软件技术

技术保障要借助一些信息安全设备来实现。所
技术保障主要包括入侵检查系统和防火墙技术、
加密和认证技术、防病毒软件 、审计系统、
访问控制等。

包括计算机安全操作系统、各种安全协议、安全机制(数字签
名、消息认证、数据加密等)，直至安全系统，如UniNAC、
DLP等，只要存在安全漏洞便可以威胁全局安全。

*UniNAC网络准入控制系统 / DLP数据泄露防护系统



管理保障
建立在合理政策和流程基础之上，依据国
家信息安全标准和相关法律法规建立相应
安全管理机构，制订安全管理制度，开展
系统建设管理和系统运维管理。

https://blog.csdn.net/m0_46232048/article/details/104100266


38

人
员
防
范

人员保障人是最大的安全威胁。

应对员工进行安全意识培训，使其提高安全意识，
增加对信息安全事件防范和应对经验积累。

组建专门信息安全运维队伍，对信息安全设备进
行运行维护，负责信息安全事件的应急处理工作。

组织培训

组建团队

签订安全协议

签订安全协议



Information system security protection

公 安 部
国 家 保 密 局
国 家 密 码 管 理 局
国 务 院 信 息 化 工 作 办 公 室

文件
公通字[2007]43号

目的为规范信息安全等级保护管理，提高信息安全保障能力
和水平，维护国家安全、社会稳定和公共利益，保障和促进信息
化建设。

信息安全等级保护坚持自主定级、自主保护的原则。信息系
统的安全保护等级应当根据信息系统在国家安全、经济建设、社
会生活中的重要程度，信息系统遭到破坏后对国家安全、社会秩
序、公共利益，以及公民、法人和其他组织的合法权益的危害程
度等因素确定。



Information system security protection

01

02

03

04

05

1

信息系统受到破坏后，会对公民、法人和其他组织合法权益造成损害，但
不损害国家安全、社会秩序和公共利益。第一级信息系统运营、使用单位
应当依据国家有关管理规范和技术标准进行保护。

自主保护级

2

信息系统受到破坏后，会对公民、法人和其他组织合法权益产生严重损害，
或者对社会秩序和公共利益造成损害，但不损害国家安全。国家信息安全
监管部门对该级信息系统安全等级保护工作进行指导。

指导保护级

3

信息系统受到破坏后，会对社会秩序和公共利益造成严重损害，或者对国
家安全造成损害。国家信息安全监管部门对该级信息系统安全等级保护工
作进行监督、检查。

监督保护级



Information system security protection

01

02

03

04

05

4

信息系统受到破坏后，会对社会秩序和公共利益造成特别严重损害，或者
对国家安全造成严重损害。国家信息安全监管部门对该级信息系统安全等
级保护工作进行强制监督、检查。

强制监督保护级

5

信息系统受到破坏后，会对国家安全造成特别严重损害。国家信息安全监
管部门对该级信息系统安全等级保护工作进行专门监督、检查。

专门监督保护级

公民、法人和其他组织合法权益

国家安全、社会秩序和公共利益



Security level of hospital information platform

医院信息平台需要保护级别是多少呢？我们从业务信息和服务信息两个角度去分析。

患者信息 诊疗信息 电子病历 住院信息

话上述定级分析结果程度表现为严重损害，即工作职能
收到严重影响，业务能力显著下降，出现较严重的法律
问题，较大范围的不良影响等。因此，该平台承载的业

务信息安全保护等级不低于第二级。

公民、法人和其他组织合法权益

社会秩序和公共利益 国家安全

医院信息平台是以电子病历系统和各种业务系统为主线的，贯
穿整个平台的。所涉及信息包括：患者的个人信息、诊疗数据、
电子病历、住院信息等。

一旦业务信息遭到非法入侵、修改、增加、删除等不明侵害
( 形式可以包括丢失、破坏、损坏等)，会对公民、法人和其他
组织的合法权益造成影响和损害，可以表现为：影响正常工作
的开展，导致业务能力下降，造成不良影响，引起法律纠纷等。



Security level of regional health information platform

区域卫生信息平台安全目标是支撑和保障区域卫生信息平台的信息系统和业务服务安全稳定运行

患者健康信息 患者诊疗信息 卫生资源数据

所侵害的客体是公民、法人和其他组织合法权益。

区域卫生信息平台服务信息安全保护等级基于 健康档案的区域卫生信息平台属于为国计民生、经济建设等提
供服务的信息系统，其服务范围为区域范围内的普通公民、医疗机构等。该系统服务遭到破坏后，所侵害的
客体是公民、法人和其他组织的合法权益，同时也侵害社会秩序和公共利益但不损害国家安全。

从总体上考虑到某些基本业务信息系统，如疾病控制中心，其系统服务遭受破坏后，可能会对社会秩
序和公共利益造成严重损害，即会出现较大范围的社会不良影响和较大程度的公共利益的损害等。因

此，区域卫生信息平台安全保护等级建议定为三级。



Information system security level protection

为信息系统运营使用单位确定信息系统安全保护等级的工作提供指导。
信息系统安全等级保护应依据信息系统的安全保护等级情况保证它们
具有相应等级的基本安全保护能力。

不同安全保护级别的信息系统要求具有不同的安全保护能力



Information system security level protection

第一级安全保护能力

应能够防护系统免受来自个人的、拥有很少资源的威胁源发起的
恶意攻击，一般的自然灾难及其他相当危害程度的威胁所造成的关
键资源损害，在系统遭到损害后，能够恢复部分功能。“



Information system security level protection

第二级安全保护能力

应能够防护系统免受来自外部小型组织的、拥有少量资源的威胁
源发起的恶意攻击，一般的自然灾难及其他相当危害程度的威胁所
造成的重要资源损害，能够发现重要的安全漏洞和安全事件，在系
统遭到损害后，能够在一段时间内恢复部分功能。“



Information system security level protection

第三级安全保护能力

应能够在统一安全策略下防护系统免受来自外部有组织的团体、
拥有较为丰富资源的威胁源发起的恶意攻击，较为严重的自然灾难
及其他相当危害程度的威胁所造成的主要资源损害，能够发现安全
漏洞和安全事件，在系统遭到损害后，能够较快恢复绝大部分功能。“



Information system security level protection

第四级安全保护能力

应能够在统一安全策略下防护系统免受来自国家级别的、敌对组
织的、拥有丰富资源的威胁源发起的恶意攻击，严重的自然灾难及
其他相当危害程度的威胁所造成的资源损害，能够发现安全漏洞和
安全事件，在系统遭到损害后，能够迅速恢复所有功能。“



Information system security level protection

第五级安全保护能力

参照《信息系统安全等级保护定级指南》（ GB/T 22240-2008）

“



《医学信息学》

医学信息学是以信息学、信息管理和信息技术为依托，研究医学领域中的信息现象和信息规律，用于医学决策

和管理的一门交叉学科。学科以生命信息现象和人类社会活动中的医学信息为研究对象。

罗 俊
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